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摘  要 
随着计算机技术和网络技术的不断发展，网络信息安全问题越来越引起人们
的重视，传统的入侵检测技术已经不能很好满足分布式入侵检测的要求，分布式
入侵检测逐渐成为入侵检测领域的研究热点。 
本文首先对网络安全技术发展现状进行了调研，在分析现有入侵检测技术存
在问题的基础上，结合对分布式入侵检测的认识，研究分布式入侵检测的整体框
架和检测分析模式，就其中所涉及到主要关键技术进行提出解决方案，并设计实
现了一个基于 Snort的分布式入侵检测原型系统。本文的主要工作如下： 
（1） 对当前入侵检测技术的发展现状进行了调研，分析了不同类型分布式入侵
检测系统的特点，在研究分布式入侵检测的技术要求的基础上提出分布式
入侵检测系统的设计目标； 
（2） 设计了一种改进的分布式入侵检测模式，让底层节点同时负责数据的采集
和分析，将所发现的异常行为通知分析控制中心进行集中处理，从而在满
足分布式入侵检测的基础上，降低了传统分布式入侵检测系统存在的传输
负荷重、效率低和鲁棒性差等问题； 
（3） 对底层入侵检测模块的设计。首先，将入侵检测工作在负责入侵检测的不
同的底层分类器之间进行分工：利用 Snort系统负责基于数据包内容的分
析，开发基于流量分析的系统来完成针对拒绝服务攻击的检测工作，从而
缓解单一类型分类器在检测不同入侵时存在的分析能力不足的问题；其
次，对不同分类器所产生的原始报警进行格式归一化并进行二次分析，根
据所制定的规则合并描述同一入侵事件的报警，从而降低报警冗余； 
（4） 实现了一个分布式入侵检测原型系统。 
 
关键字：分布式入侵检测；流量分析；Snort 
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Abstract 
With the continuous development of computer and network technology, the network 
information security is getting an increasingly attention. Traditional intrusion 
detection technologies have been unable to meet the requirements of distributed 
intrusion detection; thereafter distributed intrusion detection has gradually become the 
research focus in the field of intrusion detection. 
In this dissertation, present research on current network security technologies is 
summarized first, then based on the analyzing the existing problems in the intrusion 
detection, understanding of the DIDS, and studying the overall framework and 
detection analysis patterns of distributed intrusion detection, some solutions on some 
key technologies are proposed, and then a prototype distributed intrusion detection 
system based on Snort is designed and implemented. The major work of this 
dissertation is as follows: 
 (1) Summarized present research on current network security technologies, made 
a comparison and analysis between different types of DIDS features, then proposed 
our design objectives of distributed intrusion detection system based on the study of 
the DIDS specifications. 
 (2) An improved distributed intrusion detection model is designed. The detection 
nodes take charge in both data collection and data analysis functions, and handover 
the abnormal behavior events to the central controller, this could reduce the heavy 
transmission load, low efficiency or poor robustness problems which existed in 
traditional IDS while under the precondition of distributed intrusion detection 
architecture. 
 (3) Design of the intrusion detection node modules. First, divide intrusion 
detection nodes into different classifier nodes by different tasks, for example, use 
Snort detection nodes for analysis the contents of data packets, and then developing a 
traffic analysis system for detecting the DoS attacks, thus ease the problem of poor 
node analysis capability while detecting different intrusion activities by single 
detection classifier node. Second, uniform the original alarms generated by different 
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classifier nodes into a uniformed format, and then do secondary analysis to integrate 
some alarms into the same intrusion alarm based on certain rules, reduce the 
redundancy alarms. 
 (4) A DIDS prototype system is implemented. 
 
 
Key words: DIDS, Traffic Analysis, Snort 
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第一章 绪论 
1.1 引言 
随着计算机网络的不断发展，电子银行、电子商务、电子政务、远程教育、
网络虚拟社区等已经走进人们的生活。计算机在网络、政治、军事、经济、工业、
商业、交通、电信、教育等方面的应用也越来越广泛，社会对网络的依赖也越来
越大，全球信息化已经成为必然的趋势。 
根据第 21次中国互联网络发展状况的统计报告[1]，截至 2007年 12月，网民
数已增至 2.1亿人。中国网民数增长迅速，比 2007年 6月增加 4800万人，2007
年一年则增加了 7300万人，年增长率达到 53.3%。，在过去一年中平均每天增加
网民 20万人。目前中国的网民人数略低于美国的 2.15亿，位于世界第二位。 
但是由于计算机具有连接形式多样化、终端分布不均匀和网络的开放性等特
征，导致了网络容易受到黑客和恶意软件攻击，所以网上信息的安全和保密就成
为一个至关重要的问题。 
顺应这种安全需求，就涌现出了很多的如网络防火墙、病毒检测、密码技术、
身份验证技术等。但是，由于网络都存在着自身的或者人为的一些脆弱性和潜在
的安全漏洞，所以还是有很多的服务器在不能及时检测和预防的情况下被攻击，
导致了巨大的经济损失。 
现有的各种安全防御机制都有其局限性。例如，防火墙虽然能够阻止对系统
的许多非法访问，但是不能抵御某些入侵攻击，尤其是在防火墙系统存在配置上
的错误、没有定义或没有明确定义系统安全策略时，整个系统的安全性都会受到
威胁。因此，网络的安全不能只依靠单一的安全防御技术和防御机制。只有在对
网络安全防御体系和各种网络安全技术和工具的研究的基础上，制定具体的系统
安全策略，通过设立多道的安全防线、集成各种可靠的安全机制（例如，防火墙、
存取控制和身份验证机制、安全监控工具、漏洞扫描工具、入侵检测系统以及进
行有效的安全管理、培训等）建立完善的多层安全防御体系，才能够有效地抵御
来自系统内、外的入侵攻击，确保网络系统的安全。 
入侵检测（Intrusion Detection，ID）是最近十余年发展起来的一种动态地监
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控、预防或抵御系统入侵行为的安全机制。主要通过监控网络、系统的状态、行
为以及系统的使用情况，来检测系统用户的越权使用以及系统外部的入侵者利用
系统的安全缺陷对系统进行入侵的企图。和传统的预防性安全机制相比，入侵检
测是一种事后处理方案，具有智能监控、实时探测、动态响应、易于配置等特点。
入侵检测技术的引入，使得网络、系统的安全性得到进一步的提高。显然，入侵
检测是对传统计算机安全机制的一种补充，它的开发应用加强了网络与系统安全
的保护纵深，成为目前关于动态安全工具的研究和开发的主要方向。 
1.2 研究背景 
1.2.1 当前的入侵检测系统存在的问题 
目前，根据国外权威机构近来发布的入侵检测产品评测报告，目前主流的入
侵检测系统大都存在以下几个问题[3][25]： 
（1）误报率高：误报是指被入侵检测系统测出但其实是正常及合法使用受
保护网络和计算机的警报。假警报不但令人讨厌，并且降低了入侵检测系统的效
率。攻击者可以而且往往是利用包结构伪造无威胁“正常假警报，以诱使收受人
把入侵检测系统关掉。没有一种入侵检测系统不存在误报，应用系统总会发生错
误，原因是：缺乏共享信息的标准机制和集中协调的机制，不同的网络及主机有
不同的安全问题，不同的入侵检测系统有各自的功能；缺乏揣摩数据在一段时间
内行为的能力；缺乏有效的跟踪分析等。 
（2）执行效率低：现有入侵检测系统在具体执行过程中，普遍存在检测实
时性不强和漏报等问题。比如对于基于网络的入侵检测系统，其工作能否正常进
行取决于它能否截获网络的每一个数据包并分析其中是否具有某种攻击的特征，
这需要花费大量的时间和系统资源，当工作在大流量网络环境中，比如千兆网络
中，现有的检测系统就显得相当吃力。由于无法对大量数据包进行实时处理，丢
包的情况将随着网络流量的增加而加重，并且新的网络攻击模式的不断出现也使
得在进行包分析、检测时需要消耗更多的时间和系统资源； 
（3）自身结构上存在安全隐患，系统扩展性、鲁棒性和容错性不强：目前
绝大多数分布式入侵检测系统都采用了集中型结构或层次化结构，系统中的叶节
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点为信息收集点，中心节点或上层节点负责对来自下层节点的数据进行分析，并
对下层节点进行控制和管理。由于存在层与层之间的依赖关系，使得入侵者可以
通过对系统中某个中间节点或根节点（或中心节点）的入侵造成系统部分瘫痪甚
至整个崩溃。 
1.2.2 当前入侵检测系统的几个研究方向 
随着网络技术的，入侵的规模越来越大，入侵的手段与技术也不断发展变
化，入侵的发起者和入侵的对象也越来越分布化，入侵检测技术向分布式、智能
化、全面的安全防御方案方向发展。当前国内外对入侵检测系统的研究方向主要
集中在以下几个方向。 
（1）针对分布式攻击的分布式入侵检测方面的研究。 
某些基于网络的攻击的监测需要来自多个数据源的信息。在某些攻击中，
入侵者通常在很多主机中的每台主机上尝试进行某些攻击，但攻击行为很轻微。
在这种情况下，入侵者在每台主机上只是尝试几次攻击，入侵检测系统即使能够
发现这种针对单个主机的攻击行为，也不能把多个主机受到同样攻击的报告关联
起来，因此无法有效地报告这种攻击。而针对分布式攻击的入侵检测系统汇聚并
关联来自多个主机和网络的数据，通过检测到不断重复的来自多台主机的攻击报
告，从而识别这种攻击方式。 
（2）关于大规模高速网络入侵检测系统的研究。 
仅仅能够检测出很多攻击是不够的，入侵检测系统还需要跟得上高速网络
和高性能网络节点产生的事件流。网络的速度越来越快，流量越来越大，网络的
规模也越来越大。网络节点正在以越来越快的速度产生越来越多的数据和审计日
志。人们仍然希望在这些网络上应用入侵检测系统。这就产生了新的问题。常见
的解决方法是分流。 
（3）入侵检测系统的标准化研究。 
人们希望入侵检测的不同组件能够重用，能把不同类型的传感器集成到不
同的平台环境和系统中去。这就需要标准来支持互用性。美国国防高级研究计划
署（DARPA）和 Internet工程任务组（IETF）的入侵检测工作组（IDWG）发起
制定了一些系列建议草案，从体系结构、API、通信机制、语言格式等方面规范
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入侵检测系统的标准。 
（4）对入侵检测系统与防病毒工具、防火墙、VPN 等其他安全产品协同工
作方面的研究。 
1.2.3 分布式入侵检测系统 
分布式入侵检测系统是当前入侵检测领域的发展方向之一，同传统的基于
主机和基于网络的入侵检测系统相比，具有以下优势： 
（1）开放式的系统结构有利于功能升级和系统升级。入侵检测系统由多个
功能模块组成，这些功能模块逻辑上彼此成立，具备了单独运行的条件。当某一
模块的功能需要升级或者需要加入新的功能模块时，只需要对相应的模块进行升
级或者直接把新的功能模块加入到网络上运行即可。 
（2）检测范围广，便于配置。分布式的结构是的各功能模块可根据网络的
不同要求来安装，可节省用户的投资。并且由于可在多处设置检测点，所以对入
侵的检测更为细致和全面。 
（3）易于使用，不受网络条件限制。不同用户的需求往往相差很大，他们
的网络结构同样也千差万别。可跨操作系统平台的、分布式的系统结构便于满足
各种情况。 
（4）消除单一失效点，使得入侵检测系统本身的运行更为安全。入侵检测
系统的某一部分出现问题，不会产生致命性的后果。 
总之，入侵检测系统作为一种主动的安全防护技术，提供了对内部攻击、
外部攻击和误操作的实施拦截，在网络系统受到危害之前拦截和响应入侵。随着
网络通信技术安全性的要求越来越高，为给电子商务等网络应用提供可靠服务，
能够从网络安全的立体纵深、多层次防御的角度提供安全服务的入侵检测系统，
必将进一步受到人们的高度重视。 
1.3 本文的主要工作内容和结构安排 
本文主要工作的是以 Snort为底层检测模块，配合流量分析模块，结合事件
响应平台和中央控制中心，构建一个分布式的入侵检测原型系统。 
本文首先对网络安全技术发展现状进行了调研，在分析现有入侵检测技术
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存在问题的基础上，结合对分布式入侵检测的认识，研究分布式入侵检测的整体
框架和检测分析模式，就其中所涉及到主要关键技术进行提出解决方案，并设计
实现了一个基于 Snort的分布式入侵检测原型系统。本文的主要内容如下。 
（1） 对当前入侵检测技术的发展现状进行了调研，分析了不同类型分布式入侵
检测系统的特点，在研究分布式入侵检测的技术要求的基础上提出分布式
入侵检测系统的设计目标； 
（2） 设计一种改进的分布式入侵检测模式，在满足分布式入侵检测的基础上，
降低了传统分布式入侵检测系统存在的传输负荷重、效率低和鲁棒性差等
问题； 
（3） 对底层入侵检测模块的设计，提高检测的效率，降低了误报和报警冗余； 
（4） 设计实现了一个分布式入侵检测原型系统。 
本文分为五部分，组织结构如下。 
第一章是绪论，主要介绍课题的研究背景、研究意义和研究内容； 
第二章是网络入侵检测基础，主要介绍网络入侵检测系统的发展历史、入侵
检测概念、检测原理、检测方法、检测分类，并介绍了几个典型的分布式入侵检
测系统的原理； 
第三章是分布式入侵检测系统的设计，主要介绍了该系统的整体框架结构，
以及各模块的设计思想； 
第四章是系统实现，描述了原型系统的实现过程； 
第五章对论文的工作进行总结，提出下一步研究的方向。 
 
 
厦
门
大
学
博
硕
士
论
文
摘
要
库
基于 Snort的分布式入侵检测系统的设计与实现 
6 
第二章 入侵检测技术概述 
本章将结合入侵检测系统的发展历史，主要介绍入侵检测技术，特别是分布
式入侵检测技术的发展现状，对现有分布式入侵检测系统主要设计方案进行研
究，并就其存在的问题进行分析。 
2.1入侵检测系统的概念 
入侵检测系统（Intrusion Detection System，IDS），是指对入侵行为的发现。
它通过在计算机网络或计算机系统中的若干关键点收集信息，并对收集到的信息
进行分析，从而判断网络或系统中是否有违反安全策略的行为和存在被攻击的迹
象。入侵检测被认为是继防火墙之后的第二道安全闸门。它对系统的运行状态进
行监视，发现各种攻击征兆，攻击行为或者攻击结果，以保证系统资源的机密性、
完整性和可用性。入侵检测的主要功能是：监控网络和系统、发现入侵事实、异
常现象甚至是入侵企图、征兆，从而进行实时报警和主动响应等任务。入侵检测
技术是动态安全技术的核心技术之一。 
而传统的操作系统加固技术和防火墙隔离技术等都是静态安全防御技术，对
网络环境下日新月异的攻击手段缺乏主动的反应。 
根据 IDS的类型，IDS常常包含了防火墙的数据报分析技术、反病毒软件的
特征匹配技术和智能化的异常检测技术。一般情况下，IDS主要执行如下 6类任
务： 
①监视并分析系统及用户活动； 
②检查系统配置的缺陷和漏洞； 
③评估系统关键资源和数据文件的完整性； 
④识别已知的攻击行为以及统计分析异常行为； 
⑤对操作系统进行日志管理，并识别违反安全策略的用户活动； 
⑥针对已发现的攻击行为做出适当的反应，如告警、终止进程等响应措施。 
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